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Przedmiotem zamdwienia jest opracowanie, wdrozenie i utrzymanie kompletnej dokumentacji
Systemu Zarzadzania Bezpieczeistwem Informacji (SZBI), zgodnej z obowigzujacymi regulacjami
prawnymi, w tym Dyrektywg NIS2 oraz dobrymi praktykami i normami w zakresie bezpieczenstwa
informacji, obejmujgcej w szczegdlnosci polityki, procedury, instrukcje oraz plany reagowania na
incydenty, a takze przeprowadzenie audytu bezpieczenstwa.

Dokumentacja SZBI (wdrozenie dokumentacji, wdrozenie SZBI)

Przedmiotem zamodwienia jest kompleksowa realizacja ustug w zakresie cyberbezpieczeristwa,
obejmujgca wdrozenie Systemu Zarzgdzania Bezpieczeristwem Informacji (SZBI)

Celem zamodwienia jest zaprojektowanie, udokumentowanie i wsparcie wdrozenia w strukturach
Zamawiajgcego spojnego i funkcjonalnego Systemu Zarzgdzania Bezpieczennstwem Informacji (SZBI).
System ten ma na celu zapewnienie poufnosci, integralnosci i dostepnosci informacji, a takze
osiggniecie i utrzymanie zgodnosci z kluczowymi regulacjami prawnymi i normami.
Kluczowe podstawy normatywne i prawne:
Opracowany i wdrozony SZBI musi by¢ w petni zgodny z wymaganiami nastepujgcych dokumentéw (w
ich najnowszych, obowigzujgcych na dzien udzielenia zamdwienia wersjach):
a) Norma ISO/IEC 27001 - "Information security, cybersecurity and privacy protection —
Information security management systems — Requirements".
b) Norma ISO/IEC 27005 - "Information security, cybersecurity and privacy protection —
Guidance on managing information security risks".
c) Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
d) Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci (KRI).
e) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 (Dyrektywa NIS 2).

Szczegdtowy Zakres Prac
Realizacja zamdwienia zostata podzielona na cztery logiczne, nastepujace po sobie etapy. Odbioér
kazdego etapu jest warunkiem koniecznym do rozpoczecia kolejnego.

ETAP I: Audyt Zerowy i Analiza Luk

1. Przeprowadzenie diagnozy przedwdrozeniowe;j

2. Analiza dostepnej dokumentacji wewnetrznej Zamawiajgcego (regulaminy, procedury,
instrukcje) pod katem ich wptywu na bezpieczenstwo informacji.

3. Przeprowadzenie wywiadéw z kluczowym personelem (kadra zarzadzajgca, pracownicy IT,
pracownicy medyczni i administracyjni) w celu zmapowania kluczowych proceséw
przetwarzania informacji.

4. Weryfikacja i identyfikacja luk w istniejgcych zabezpieczeniach (organizacyjnych, technicznych
i fizycznych)

5. Produkt: Opracowanie i przekazanie Zamawiajgcemu "Raportu z Audytu Zerowego"

ETAP II: Szacowanie i Analiza Ryzyka
1. Opracowanie i przedstawienie do akceptacji Zamawiajgcego metodyki analizy ryzyka,
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Wspdlna z personelem Zamawiajgcego identyfikacja i inwentaryzacja aktywow
informacyjnych (dane, oprogramowanie, infrastruktura, ludzie).

Klasyfikacja zidentyfikowanych aktywéw pod wzgledem ich krytycznosci (poufnosé,
integralnos¢, dostepnosc).

Przeprowadzenie warsztatdéw szacowania ryzyka z udziatem wiascicieli procesédw po stronie
Zamawiajgcego, majacych na celu identyfikacje zagrozen, podatnosci oraz ocene poziomu
ryzyka.

Produkt: Opracowanie i przekazanie Zamawiajagcemu kompletnej dokumentacji z analizy
ryzyka,

ETAP lll: Opracowanie Dokumentacji Systemowej SZBI

1.

N
=
=

Na podstawie wynikéw Etapu | i I, Wykonawca opracuje kompletny zestaw dokumentacji
SZBI.

Kluczowy wymodg: Wszystkie dokumenty muszg by¢ opracowane w Scistej wspétpracy z
Zamawiajgcym i w petni dostosowane do specyfiki jego dziatalnosci, proceséow (medycznych i
administracyjnych), zasobow oraz infrastruktury.

Minimalny zakres dokumentacji:

Ksiega SZBI (podrecznik systemu).

Polityka Bezpieczenistwa Informacji.

Deklaracja Stosowania (SoA).

Polityka kryptrografii

Polityka Ochrony Danych Osobowych (zgodna z RODO).

Polityki szczegdtowe, zasady i procedury obejmujgce m.in.:

O O O O O O

= Zarzadzanie aktywami.
= Bezpieczenstwo osobowe (cykl zycia pracownika).
= Zarzadzanie uprawnieniamii dostepem.
=  Bezpieczenstwo fizyczne i Srodowiskowe.
= Bezpieczenstwo teleinformatyczne (sieci, systemy, aplikacje).
=  Zarzadzanie incydentami bezpieczenstwa informacji.
=  Zarzadzanie ciggtoscig dziatania.
= Zasady zgodnosci z wymaganiami prawnymi i umownymi.
o Polityki i szczegétowe zasady i procedury winny réwniez uwzglednic takie dokumenty

jak:

=  Polityka klasyfikacji informacji,

= Polityka zarzadzania dostepem i uprawnieniami,

= Polityka zarzadzania podatnosciami,

= Polityka zarzadzania ryzykiem z uwzglednieniem obszaru
cyberbezpieczenstwa i przetwarzania danych osobowych,

=  Polityka zarzadzania incydentami cyberbezpieczenstwa i danych osobowych,

= Polityka zarzadzania ciggtoscig dziatania z uwzglednieniem Planu Ciggtosci
Dziatania (BCP) oraz Plan Odzyskiwania po Awarii (DisasterRecovery Plan -
DRP),

= Polityka logowania zdarzen z uwzglednieniem aplikacji, sieci, serwerdw,
bramy brzegowej, kontrolera domeny,

= Procedura zarzgdzania dostawcami (zarzadzania taricuchem dostaw),
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=  Procedura zarzgdzania zmianami w urzgdzeniach i systemach IT,
= Procedura zarzadzania pojemnoscig i wydajnoscig krytycznych zasobdéw
teleinformatycznych,
=  Procedura zarzgdzania dokumentacja i zapisami SZBI,
=  Procedura audytéw wewnetrznych SZBI.
o Inne dokumenty (instrukcje, regulaminy, wzory oswiadczen), ktérych potrzeba
opracowania zostanie zidentyfikowana i uzasadniona na podstawie wynikéw Etapu | i
I,
4. Produkt: Kompletna, zatwierdzona przez Zamawiajgcego dokumentacja SZBl w edytowalnej
formie elektronicznej (np. format .docx).

ETAP IV: Wsparcie WdroZeniowe i Transfer Wiedzy
1. Przygotowanie dedykowanych materiatéw szkoleniowych z SZBI
2. Wsparcie konsultacyjne i merytoryczne dla zespotu Zamawiajgcego przy przeprowadzeniu
pierwszego audytu wewnetrznego SZBI.
3. Aktywne wsparcie konsultacyjne i merytoryczne przy organizacji i przeprowadzeniu
pierwszego przegladu zarzadzania SZBI.
4. Produkt:
o Materiaty szkoleniowe w formie elektronicznej.
o Protokét/raport z przeprowadzonych szkolen (zawierajgcy program i liste
uczestnikéw).
o Protokét/raport z audytu wewnetrznego (opracowany wspdlnie z zespotem
Zamawiajgcego).
Protokot/raport z przegladu zarzadzania (opracowany wspdlnie z zespotem Zamawiajgcego).

Wykaz certyfikatow uprawniajgcych do przeprowadzenia ustugi:

1) Certified Internal Auditor (CIA);

2) Certified Information System Auditor (CISA);

3) Certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wedtug normy
PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w
zakresie certyfikacji osob;

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN 1SO 22301 wydany
przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji osob;

5) Certified Information Security Manager (CISM);

6) Certified in Risk and Information Systems Control (CRISC);

7) Certified in the Governance of Enterprise IT (CGEIT);

8) Certified Information Systems Security Professional (CISSP);

9) Systems Security Certified Practitioner (SSCP);

10) Certified Reliability Professional;

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.
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